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@) Origem do Grupo

ANATEL

* Origem do Grupo: Portaria n.2 152, de 19 de fevereiro de 2014.

— Constitui o Grupo de Trabalho para implantacao do protocolo IP-Versao 6 nas
redes das Prestadoras de Servicos de Telecomunicacdes — GT-IPv6: participacao
das prestadoras, Anatel e outros atores relacionados ao tema.

— Competéncia da Agéncia quanto a expedicao normas e padrdes que assegurem a
compatibilidade, a operacdao integrada e a interconexao entre as redes,
abrangendo inclusive os equipamentos terminais;

— Competéncia da Agéncia de expedir normas quanto aos equipamentos utilizados

nas redes e expedir ou reconhecer a certificacao de produtos;

— Necessidade de fomentar e organizar a migracao para o protocolo IP-Versao 6,
frente a escassez de enderecos IP-Versao 4 na regiao;

— Necessidade do uso eficaz dos enderecos IP-Versdao 4 pelas prestadoras, no
processo de migracao para o IP-Versao 6, e a obrigacao em garantir a suspensao
de sigilo de telecomunicacoes.




Q Prazos Acordados
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* Disponibilizacao do CG-NAT44.
— As prestadoras deverao implementar o uso do CGNAT-44, na medida de suas
necessidades, até Dezembro/2014.

* Disponibilizagcao do IPv6 (Transito e Usuario Final):

— Transito: Serd ofertado nos seus principais pontos de interesse de troca de
trafego de Interligacdo e Interconexdo, até Dezembro/2014.

— Usuario Final: Até julho de 2015, todas as prestadoras deverao ofertar aos
novos usuarios ou usuarios legados que solicitarem, enderecos IPv6 publicos
nos principais centros por todo o Brasil.

— Ademais, a partir de junho/2015, nas localidades onde ndo houver oferta de
IPv6 a prestadora devera alocar ao usuario, de forma dinamica ou fixa, um
endereco IPv4 publico nao compartilhado.
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CG-NAT44 IPv6 - Peering/Transito IPv6 - Usuario Final
Operadora

- Dez/14 Dez/14 Jul/1s Dez/14 Jul/1s
100% 100% (Hoje) - - ; 100% -
100% 100% (Hoje) = = = = 100%
100% 100% - - : 100% -
NA - 0BS3 85% 92,6% - - 92,6% =
100% 100% (Hoje) - - - 100% -
100% 70% 100% = 70% 100% =
m 100% = = = = 57% 68% - OBS1
100% 53% - 100% - 22% 37% - OBS2
100% 100% = = = 60% 100%

TIM 100% 100% (hoje) = = = 100% =

NA Sercomtel ainda
ndo implementou,
pois possui recursos
de IPV4 Publico

SERCOMTEL 100% (Hoje) - - - 40% 100%

0OBS1: Ol — Fixo Residencial: 68% no 225/2015 — 88% no 225/2016 e 100% no 125/2017.

OBS2: Ol — Fixo Empresarial: 37% 295/2015 - 70% 22S/2016 — 100% 295/2017.

OBS3 - NA: N3o aplicavel para as empresas que dispdem de recursos de IPv4 ndo compartilhados e nao
necessitam utilizar a solugao do IPv4 compartilhado.



) Outros pontos acordados
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IPv4 - Fallback.
— Se um cliente nao quiser ou nao puder trabalhar com um IPv4 compartilhado, caso
haja disponibilidade, ele podera optar por um IPv4 publico dinamico nao oneroso
(fallback) ou por um IPv4 fixo de forma onerosa (oferta atual).

CG-NAT44 - Range de alocagdo e propor¢ao de enderegos publicos/privados.

— Propor¢do de enderecos IPv4 Privado/Publico impacta diretamente na quantidade de
portas possiveis de alocacdao para os clientes e nos arquivos de logs necessarios para
garantir a quebra de sigilo, prestadoras devem implementar o CG-NAT44 de forma a
minimizar o impacto na quebra de sigilo.

— Definiu-se que os enderecos privados distribuidos no GC-NAT44 deverao estar no
range 100.64/10 definido na RFC 6598 (IANA-Reserved IPv4 Prefix for Shared Address
Space).

* Prazo para migracao dos elementos de rede legados (IPv6):

— Se o0 equipamento terminal admitir multiplos enderecos I[Pv6, para clientes
residenciais a oferta minima seria de um /64 e para um usuario corporativo (PME) o
minimo seria um /60.

— Ademais, conforme recomendacao do NIC.br, as prestadoras deverao prever no
plano de numeracdo a reserva de enderecos contiguos que permitam a entrega de

um /56, para usudrios domésticos, e /48 para usudrios coorporativos.



») Pontos de atenc¢ao
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* Implicagao do GC-NAT44 na quebra de sigilo de dados telematicos.

— Com o GC-NAT44 nao é possivel identificar de forma univoca o usuario sem a porta
da conexao. Foi circulado a Carta do Sinditelebrasil sobre o tema.

— O tema foi levado ao SITTEL (padronizacao do layout da quebra do sigilo), hoje o
campo “porta” ja é obrigatdrio se o campo IPv4 for informado.

— Layout ja esta em fase de aprovacao no CNJ e CNMP.

* Elementos legados incompativeis com o IPv6.

— Existem diversos elementos (tanto de core da rede como usuario final) que ndo tem
compatibilidade com o IPv6 e devem ser trocados.

— Usuario Final: Conforme requisitos de Certificagao da Anatel.

— Core da Rede: foi apresentado pelas prestadoras um cronograma de migracao de tais
elementos (conforme tabela anterior).

* Disponibilidade de conteudo IPv6 e garantia do acesso ao conteuido legado.
— Necessidade de se fomentar a disponibilizacao de conteudo IPv6.
— Deve-se garantir o acesso ao conteudo legado IPv4 (Dual stack e/ou NAT64).



@) Certificacao de Equipamentos IPv6
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— Consulta Publica n.2 13: Requisitos minimos a serem exigidos para a
homologacao de CPE (terminais de usuario) moveis e fixas com suporte ao IPv6.

— Discussao com fabricantes, laboratorios, Organismos de Certificacao e com o CGl.

— Requisitos para Cable Modem (DOCSIS) aprovados em 9/2014.
* Compulsoriedade a partir de jan/2015.

— Requisitos para Terminais Mdveis aprovados em 9/2014.
* Compulsoriedade a partir de jun/2015.

— Requisitos para Banda Larga fixa baseada em tecnologias DSL ainda se encontra

em discussao.
* Previsao para compulsoriedade: jan/2016.

www.anatel.gov.br -> Informacoes Técnicas -> Certificacao de Produtos -> Requisitos
técnicos para certificacao -> Lista de Requisitos Técnicos para Produtos de
Telecomunicacoes Categoria |
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